
2013年 8月 Journal on Communications August 2013 

 

第 34卷第 Z1期 通  信  学  报 Vol.34  No. Z1 

SIM：：：：应用于MANET的安全 IP协议 

李荣森 12，窦文华 1 
（1. 国防科学技术大学 计算机学院，湖南 长沙 410073；2. 中国人民解放军第 72946部队，山东 淄博 255000） 

摘  要：参考 IP Sec的核心思想，并结合MANET的具体实际，提出了一种安全的 IP协议 SIM（secure IP protocol 

for manet）。通过在网络层和数据链路层之间添加一个无连接的安全层，对进出协议栈的数据报文进行安全处理。

通过将 IP Sec的安全协定 SA简化为轻量级的适合MANET的 SSA，在保持 IP安全性的同时降低了协议开销和部

署复杂度。进行了基于 Linux的协议栈设计和原型系统实现。 
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SIM: a secure IP protocol for MANET 
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2. 72946 Troops, People’s Liberation Army, Zibo 255000, China) 

Abstract: According to the core logic of IP Sec, a secure IP protocol was proposed for Mobile Ad Hoc network. Security 

deal to the packets in and out of the network protocol stack was done by adding a transparent secure layer between trans-

port-layer and link-layer. By simplifying the complex security association to simple security association, SIM reduces the 

cost of initial IP protocol while keeping security. At last a prototype of the proposed protocol was also implemented. 
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1  引言 

移动 ad hoc网络（mobile ad-hoc network）简

称 MANET，起源于 20世纪 70年代，具有不需要

任何基础设施、无中心、无组织等特点。与传统的

有线网和普通的无线网相比，MANET具有如下特

点[1]。1）快速变化的动态拓扑结构，在 MANET

中，用户和节点可以按照任何速度和任何方式随意

地移动，所以节点间的相互关系也会相应地发生很

大的变化。2）有限的带宽。MANET 采用无线传

输技术作为其底层技术，所以带宽比传统的有线网

络要小很多。3）能量受限。由于节点的移动特性，

大部分节点会采用电池供电的形式，其总能量开销

不可避免地受到很大限制。4）物理安全不可保证，

与固定网络相比，MANET的链路更容易被攻击和

破坏，节点本身也很容易被捕获或摧毁，所以其安

全隐患远大于传统的固定网络。因此，除了传统网

络所受到的威胁，MANET 还面临一些特殊的威

胁。所以，要保证 MANET 中数据传输的安全，

除了传统的安全技术和措施外，还必须设计针对

MANET的新的安全机制。 

在深入研究 MANET 的安全特性的基础上，提

出了一种应用于 MANET 的安全的 IP 协议 SIM

（secure IP protocol for Manet）；分析了协议的安全

性并描述了实现过程。 

2  相关研究 

刘永亮等[2]针对 AYDOS 等提出的密钥交换方案

进行了分析，证明了该协议针对来自任何攻击者的中

间人攻击都是脆弱的，并分析了这类协议易受到攻击

收稿日期：2013-07-30 

基金项目：国防预先研究课题基金资助项目（405010202, 513160302） 

Foundation Item: National Defense Pre-Research Foundation of China (405010202, 513160302) 

doi:10.3969/j.issn.1000-436x.2013.z1.015 



第 Z1期 李荣森等：SIM：应用于MANET的安全 IP协议 ·117· 

 

的原因和其他一些安全缺陷。冯涛等[3]针对 Ad Hoc

网络提出了一种安全有效的分布式组密钥管理方案，

实现了组密钥的前向保密与后向保密。李慧贤等[4]提

出了一个无需安全信道的门限密钥管理方案。该方案

中，可信中心的功能由局部注册中心和分布式密钥生

成中心共同实现；通过门限技术，网络内部成员相互

协作分布式地生成系统密钥；利用基于双线性对的公

钥体制实现了用户和分布式密钥生成中心的双向认

证；通过对用户私钥信息进行盲签名防止攻击者获取

私钥信息。张串绒等[5]提出了一个基于身份的新签密

算法，对其安全性和效率进行了分析及证明，并以

Ad Hoc 网络分布式门限密钥管理中各服务节点所拥

有的系统密钥份额的更新为例，说明了将新签密算法

用于 ad hoc 网络安全协议的方法及其意义。 

AHMAD 等[6]针对 802.11w 协议的特性进行了

研究，指出协议中的一些特性可能会被误用从而导

致严重的冲突，并讨论了避免的方法。李小青等[7]

基于D-S证据理论,设计了一个MANET信任评估模

型，为路由建立提供安全的网络环境。协议根据信

任评估结果选择可信节点建立路由，并提出在路由

表中存储节点匿名身份的 Hash 路由登记表，保证

ARAN 协议认证安全，实现匿名安全和提高路由查

找效率,同时协议在路由建立过程中，完成了会话密

钥协商。忖颖芳等[8]提出了无线Mesh网中一种基于

端到端的虫洞攻击检测机制。 

SHU等[9]分析了无线 Ad Hoc网络中的分组丢

失究竟是由于链路差错还是恶意丢弃引起的，并提

出了一种基于 HLA 的检测机制来检测不同原因引

起的分组丢失。刘方斌等[10]将民主签名与无中心的

秘密分享方案相结合，提出一种无可信中心的门限

追踪 Ad Hoc网络匿名认证方案。韩磊等[11]基于组

合公钥思想，将 ElGamal方案与预分配密钥方式相

结合，提出一种基于身份的预分配非对称密钥管理

方案(PAKMS)。通过私钥生成中心为节点预分配主

密钥子集及基于时间获得节点密钥更新的方式，从

方法上降低了移动 Ad Hoc网络非对称密钥管理中

的通信开销，弱化了基于身份密钥管理中存在的私

钥托管问题对网络安全的影响。吴呈邑等[12]在可信

平台模块 TPM(trusted platform module)的安全体系

结构基础上，提出了一种基于动态第三方可信公平

非抵赖协议,以取代固定 TTP，提高协议效率。 

IPSec是 IETF下的 IPSEC工作组，于 1994年

对 IP安全协议（IPSP）和对应的 Internet密钥管理

协议(IKMP)进行标准化工作，其结果总体上由 4部

分组成：安全加密封装(ESP)[13]、报文认证(AH)[14]、

安全协定(SA, security associations)和密钥管理[15]。

IPSec可提供如下安全服务：1) 数据源鉴别；2) 非

连接 IP信息机密性；3) IP通信流量机密性；4) 非

连接信息完整性；5) 强制存取控制或 IP双向鉴别；

6) 密钥分配。但 IPSec也存在着一定的局限性，最

重要的一点是其复杂性，要在无连接的 IP层保持安

全连接，需要记录较多的管理状态。其次的问题是

如何为 IP进行密钥分配特别是密钥交换。除了上述

2个关键的问题外，IPSec还有其他一些局限性，如

需要已知范围的 IP地址或固定范围的 IP地址等。 

借鉴 IP Sec的核心思想，并引入新的安全机制，

提出了应用于 MANET 的安全的 IP 协议 SIM。通

过简化 IP Sec 的 SA 安全协定为 SSA(simplified 

security assciation)，并且在报文流入流出协议栈之

前进行预处理，在保证安全性的前提下，大大降低

了协议复杂度。与已有协议相比，SIM的优势主要

体现在：1) 基于 IP Sec的核心安全机制，安全性较

高；2) 新协议复杂度大大降低，便于实际实现和应

用；3) 使用基于邻居表触发的 SSA 更新机制，使

协议开销较小，并且密钥新鲜度高。下面将对提出

的 SIM协议进行详细介绍。 

3  应用于MANET的安全 IP协议栈 SIM 

3.1  SIM协议层次 

论文设计的无连接网络层安全协议 SIM 基于

TCP/IP协议栈，在网络层和数据链路层之间添加一

个无连接的安全层，如图 1所示。 

 
图 1  SIM的协议层次 

新的安全 IP 体系结构在原来的网络层次结构

上插入了一个安全层，所有的数据发送和接收都要

经过安全层。而新的安全层与原网络层一起构成新

的 SIM层，保证数据在每一步的无线传输过程中都

有认证和加密保证。新的 SIM安全协议将原 IPSec

的安全运算过程分布到了传输链路中的各个节点

（在 MANET 模式中，中转节点和端节点是对等

的），因而各个节点只需维护自己邻居节点的通信
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安全协定 SA（security association），而不需要维护

所有端到端的通信安全协定。新的 SIM正是基于这

个简化定义的通信安全协定 SSA 连接了数据链路

层和网络层。 

3.2  报文格式 

定义新的 IP层安全协议的功能为：一个透明的

协议层在 IP 层与 MAC 层之间，以 SSA 为核心，

对节点的无线接入进行认证，对 IP报文的关键信息

进行加密，提供对整个 IP报文进行验证，同时提供

防重放攻击的能力。简化的安全协定 SSA主要包括

对方 MAC 地址、密钥分组以及 Linux 内核相关的

结构维护信息等。而 SIM报文格式的具体定义则如

图 2所示。 

 
图 2  SIM报文格式 

版本号：用于区别不同的 SIM版本，以支持后

续设计和版本升级。 

SIM报头长：SIM报头的长度（以字节为单位），

SIM报头之后的密文数据不计算在内。 

验证号：指定 SIM 报文中生成验证数据的算

法，验证号与验证算法的对应关系不在网络上传

输，而是内定在各个参与通信的节点中。各个节点

内部的对应关系严格一致，而且作为一种秘密信息

不对外公开。 

加密号：指定 SIM报文中数据加密的算法，加密

号与加密算法的对应关系不在网络上传输，而是内定

在各个参与通信的节点中。各个节点内部的对应关系

严格一致，而且作为一种秘密信息不对外公开。 

保留字段：默认都置空，备后续版本扩展使用。 

SIM报文序列号：指示通信双方当前通信报文

的报文序列号，用于防止重放攻击，同时用作通信

双方同步通信密钥的索引。 

验证数据：由验证算法生成的报文验证数据，数

据验证范围包括 SIM报头和紧跟其后的密文数据，生

成验证数据时，SIM报头中的验证数据全部填 0。 

密文数据：受加密保护的 IP层数据报文（出于

效率考虑，这里只加密 IP层的关键数据），或者 SIM

协议自身的 SSA协商和管理报文（SIM协商报文全

部以密文的形式进行，初始的密钥基于 ECC 密码

机制协商生成）。 

3.3  报文处理过程 

SIM 的协议交互和处理过程以 SSA 为核心。

SSA 是 IPSec 中 SA 的精简定义，它把 IPSec 端到

端的安全通信协定管理分散到通信路径中的各个

节点，整个 SIM数据报文通信过程的安全性是由安

全的通信转发节点和安全的点到点通信链路一步

一步保证的。SIM可以看成是为 MAC层提供点到

点的安全通信服务，因而节点中的 SSA表项只需管

理和维护邻居节点的安全通信协定状态。 

围绕节点 SSA表项的维护和使用，SIM的协议

交互和处理过程可以分为 2个大的方面：SSA的生

成与维护、根据 SSA进行的 SIM通信。 

3.3.1  SSA的生成与维护 

1) SSA的生成 

由前述分析，节点中的 SSA表项只保存相邻节

点的安全通信协定，若节点收到的申请来自某个新

节点（在当前的 SSA表中未有该节点对应的表项），

则启动协商生成新的 SSA表项。初始的协商过程采

用与 IP Sec IKEv2[16]类似的机制，使用 ECDH密码

机制来完成。现假定 A在通信网络中（已通过无线

接入认证），B 为新加入的节点，则 SSA 生成过程

具体如下（设参与协商的双方分别用 A和 B表示），

如图 3所示。 

 
图 3  SSA生成过程 

(a) B 向 A 发出参与通信的申请，并给出有限

域 Fq（其中 q=pr，p为素数）上自己支持的一组椭
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圆曲线。 

(b) A从其中选定一条椭圆曲线 E，以及随机点

P∈E （该点要保证能生成一个规模接近 E 的子

群）。随后 A选定一个随机数 a∈{1, 2,…, q−1}，并

计算出 aP，将 E、P、aP一起反馈给 B。 

(c) B选定一个随机数 b∈{1,2,…,q−1}，并计算

出 bP发送给 A。 

(d) A计算 Key=bP·a=abP，并用计算出的 Key

加密 AB之间的初始 SSA信息，然后发给 B。 

(e) B 计算 Key=aP·b=abP，并用计算出的 Key

解密收到的初始 SSA信息。然后初始化对应的 SSA

表项，并用 Key加密一个确认信息，回复给 A以确

认 SSA初始化完成。 

2) SSA的维护 

由于节点 SSA 表中只保存了相邻节点对应的

表项，这与 IP协议栈中的 ARP邻居表是相对应的，

因而 SSA邻居表项与 ARP的邻居表项可以建立起

一一对应的关系，从而 SSA邻居表项的配置、生成、

更新、删除等维护操作都由 ARP 邻居表的变化触

发。这样做还可以带来额外的一个好处：ARP 动态

邻居表项的更新时间周期为几分钟，正好自动使

SSA表项同步进行更新，从而保证了 SSA的新鲜性。 

如果是更新周期到期或当前 SSA 密钥分组

耗尽引起的 SSA 更新，则由当前节点直接生成

一个新的 SSA，使用当前 SSA生成通信密钥后，

加密新 SSA 然后发送给对方，对方成功收到并

解密后，发送一个回应信息。然后双方更新为新

的 SSA即可。 

如果是新邻居节点加入或怀疑当前密钥泄露

等其他网络故障引起的 SSA 更新，则按照初始

SSA的生成过程执行新的 SSA协商过程并生成新

的 SSA。 

3.3.2  SIM通信过程 

1) 通信密钥生成过程 

如 3.2节中所述，SSA中有一个密钥分组字段。

密钥分组中包含了一批可供当前通信加密使用的

密钥。当需要对一个报文进行加密或解密操作时，

首先根据目的节点 MAC 地址找到该报文对应的

SSA，然后从该报文中取出报文序列号，然后计算

序列号的哈希值并对密钥分组中包含的密钥总数

求余，以得到的余数作为密钥索引，从密钥分组中

取出对应的密钥并用做通信密钥。如果取出的密钥

已经被使用过，则顺序取出其后面的第一个未被使

用过的密钥。如果密钥分组中密钥已耗尽，则启动

一个SSA更新过程，然后用新的SSA生成通信密钥。 

2) 发送过程 

节点发送数据时，数据报文从协议栈的 IP层进

入MAC层的过程将被 SIM的安全层截获，进入发

送加密过程，具体步骤如下，如图 4(a)所示。 

(a) SIM 根据数据报文要发往的下一跳节点在

SSA邻居表中找到对应的 SSA表项； 

(b) 根据 SSA的信息生成通信密钥流中的下一

个加密密钥，同时记录报文对应的序列号； 

(c) 根据 SSA的信息选择报文的验证算法和加

密算法； 

(d) 加密上层报文的关键数据，用加密报文替

换原来的报文； 

(e) 添加 SIM报头，将加密报文封装为 SIM报

文（其中的验证数据全填 0）； 

(f) 计算整个 SIM报文的验证数据，填入 SIM

报头的验证数据字段，形成完整的 SIM报文格式； 

(g) 将生成的新的 SIM 报文重新封装为 MAC

帧（修改帧长度和上层协议类型），然后将新的MAC

报文交由MAC层进行发送处理。 

3) 接收过程 

节点接收数据是发送数据的逆过程，数据报

文从协议栈的 MAC层提交进入 IP层的过程，提

交函数根据 MAC 帧中关于上层协议类型的字

段，将整个 MAC帧提交到 SIM安全层的接收函

数，进入接收解密过程，具体步骤如下，如图 4(b)

所示。 

(a) SIM根据 MAC帧的源地址在 SSA邻居表

中找到对应的 SSA表项； 

(b) 根据报文的序列号进行防重放攻击判断； 

(c) 根据报文的序列号和 SSA信息生成通信密

钥流中对应的解密密钥； 

(d) 根据报文中的验证号、加密号和 SSA的信

息找到对应的验证算法和解密算法； 

(e) 提取 SIM报文中的验证数据，然后把 SIM

报文验证数据字段全部填 0； 

(f) 重新计算 SIM 报文的验证数据，与提取的

验证数据进行比较验证； 

(g) 解密 SIM报文中的密文数据，得到上层协

议报文的明文； 

(h) 将上层协议报文的明文提交到网络层接收

函数入口。 
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(a) 发送过程 

 
(b) 接收过程 

图 4  SIM报文发送和接收过程 

4  SIM安全性讨论 

4.1  SSA生成与维护过程安全性 

SIM 提供了网络层安全和 WLAN 安全相融合

的安全服务，考虑到 IPSec在WLAN中的适用性，

精简 IPSec中的 SA为适用于 MANET的 SSA；把

原来 IPSec 复杂的端到端的安全通信协定(SA)的状

态维护分布到了通信链路中的各个节点，形成了一

个点到点的链路安全通信协定(SSA)。 

4.1.1  SSA生成过程的安全性 

SIM核心的安全技术基于 SSA来完成，而 SSA生

成和维护的安全性则取决于协商生成初始 SSA 的过

程。由于精简后的 SSA 的生成过程与 IPSec 中的 SA

的生成过程基本一样，所不同的只是参与协商的双方

由端节点变成了链路中的 2 个相邻节点。所以提出的

SIM协议中的 SSA生成过程，其安全性与 IPSec中 SA

的生成安全性是等价的。由 IPSec协议 SA生成过程的

安全性可得 SIM协议的 SSA生成过程是安全的。 

4.1.2  SSA 维护过程的安全性 

SSA 维护主要分为正常的 SSA 更新和因网络

拓扑变化或密钥泄露等引起的特殊更新 2种。所以

分 2种情况进行讨论。 

在正常更新情况下，新的 SSA采用高强度密码

算法加密后发送给对方，攻击者除密文外不能获得

任何其他信息，在当前密钥安全的前提下，攻击新

SSA的难度等同于破解基本的密码模块，所以此时

新的 SSA是安全的。 

在密钥泄露等特殊情况下，新的 SSA采用重

新协商的方式进行更新。此时更新的过程与 SSA

生成过程基本一致，所不同的只是省去了选择椭

圆曲线和生成元的操作，所以此种情况下 SSA更

新的安全性等价于 SSA 生成过程的安全性。由

4.1.1 节的结论可知此种情况下 SSA 更新过程也

是安全的。 

综合以上 2种情况可知 SSA维护过程是安全的。 

4.2  SIM通信过程安全性 

SIM协议采用了全新的网络报文格式，采用普

通 IP协议的节点无法进行协议的交互，更不能进行

相互之间网络数据的传输，这堵绝了一大批攻击

者，大大提高了系统安全性。 

SIM协议对每个报文进行认证，保证了数据报

文的完整性和不可否认性。对原有载荷字段的全长

度加密则保证了数据报文的机密性。通过对不同的

报文动态地选择不同的密码算法和密钥，加强了实

施攻击的难度。防重放攻击机制的设置，进一步增

强了协议安全性。通信过程用到的密钥基于报文序

列号和 SSA生成，故其安全性由 SSA保证，由 4.1

节的结论可知这些密钥是安全的。所以 SIM通信过

程是安全的。 

综上所述，新设计的安全网络层协议 SIM既能

够提供类似于 IPSec 的安全服务，又能够很好适用

于MANET的特殊无线通信环境，是无线网络中简

单实用的网络层安全通信协议。 

5  SIM在嵌入式 Linux平台的实现 

安全网络层协议 SIM基于开源的 linux操作系

统进行设计和实现，下面先分析 Linux内核中网络

协议栈，并设计 SIM与 Linux内核网络协议栈的联

结关系，然后基于 HOOK机制将 SIM集成到 Linux

内核网络协议栈中，并简要描述内核代码中对应的

修改点。 

5.1  Linux内核中网络协议栈 
Linux的 TCP/IP协议栈大体流程如图 5所示。 
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图 5  Linux网络协议栈报文处理流程 

Linux 网络协议栈中采用统一的缓冲区结构

sk_buff。底层从网络设备接收到数据帧后，分配一

块内存，然后将数据整理成 sk_buff 的结构。在网

络协议处理时，数据均以 sk_buff 的形式在各层之

间传递、处理。一个个单独的 sk_buff 被组织成双

向链表的形式。 

sk_buff 的结构如图 6 所示，sk_buff 的强大功

能在于它提供了众多指针，可以快速的定位协议头

位置；它也同时保留了许多数据分组信息(如使用的

网络设备等)，以便协议层根据需要灵活应用。 

 
图 6  sk_buff数据结构 

控制 sk_buff 结构数据区的函数有多种，这些

函数涉及的操作主要是指针运算，规律性很强，SIM

涉及到的主要有以下 4个。 

skb_put()：将数据添加到现有数据尾部。 

skb_push()：将数据添加到现有数据头部。 

skb_pull()：从数据区的头部删除数据。 

skb_trim()：从数据区的尾部删除数据。 

通过这些函数的操作，就可以方便的在数据分

组头部添加、删除协议头，在数据分组尾部增加、

删除数据。 

Linux IP层发送、接收、转发数据分组的函数

则主要有以下几种。 

ip_build_header()：此函数由各种不同的协议处

理程序调用来根据套接字对象中包含的信息构建

恰当的 IP分组头部，并且把这个头部放入调用者传

来的套接字数据缓冲区。IP数据分组的头部就是由

此函数构造。IPSec构造新的 IP报头也是利用这个

函数来完成。 

ip_build_xmit()：创建一个发送数据的套接字缓

冲区。 

ip_queue_xmit()：处理一个已经存在的套接字

缓冲区，通过设备驱动程序发送一个 IP分组。 

ip_rcv()：这是一个非常重要的函数，它的功能

就是从数据链路层那里接收数据分组。函数接收到

一个 IP 数据分组后，首先检查这个分组是否有错

误，即长度是否合法，版本是否正确，首部校验和

是否正确，然后调用 skb_trim函数将填充项去掉，

得到真正的载荷，检查收到的分组是否分段，是否

需要重组，之后，检查路由表，对数据分组路由，

如果是发给本机的数据分组，最后，去掉 IP报头，

将数据分组提交到传输层协议那里(TCP或 UDP)。

如果不是发给本机的数据分组，调用 ip_forward。 

ip_forward()：此函数将传送到本机，但目标主

机又不是本机的数据分组转发出去。它常常由

ip_rcv函数调用。 

5.2  基于 Linux的 SIM设计 

根据 SIM协议在网络协议栈中的层次关系，结

合 Linux内核网络协议栈的结构，设计了 SIM与原

有 TCP/IP之间的交互关系，如图 7所示。 

SSA邻居表：SIM的安全核心，记录通信双方

的安全通信协定。 

密钥流生成器：根据 SSA中的信息生成通信双

方的同步密钥流。 

数据验证模块：实现 SIM 协议中的数据验

证功能。 
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图 7  SIM与 TCP/IP交互关系 

加解密模块：实现 SIM 协议中的数据加解

密功能。 

防重放攻击模块：实现 SIM协议中根据报文序

列号防止重放攻击的功能。 

SSA的生成和维护模块：基于椭圆曲线密码体

制生成和维护 SSA邻居表。 

配置接口：为用户提供配置 SSA的应用层接口。 

5.2.1  SSA的生成与维护 

根据 SIM 的设计思想和采用的技术，在 SIM

协议与 Linux内核中已有的 TCP/IP协议栈之间，由

ARP协议作为融合的桥梁，具体的实现方案如图 8

所示。 

SIM的 SSA邻接表与 ARP的邻居表相对应，

SSA表项的产生、维护、更新、删除等管理操作都

由 arp_ibl中对应表项的操作来触发，即 SIM的 SSA

邻接表与 TCP/IP协议族之间的交互融合由 ARP协

议代理完成。 

当 SSA邻接表被触发进行某项管理操作之后，

SIM将调用对应管理模块（如：节点加入、密钥更

新、SSA维护、节点退出）接收后发送 SIM协商报

文，完成对应的 SSA 管理操作。此过程是 SIM 内

部定义的协商过程，不再与 ARP 协议相关。ARP

协议在 SIM 实现中的作用只是触发节点 SSA 表的

管理操作，以实现 SIM与 TCP/IP协议族的融合。 

5.2.2  SIM通信过程 

参考 Linux中 Netfilter的框架，SIM安全层与

TCP/IP 协议栈之间的结合关系通过 HOOK 机制实

现。因为 Netfilter框架中预设的 5个 HOOK都是在

IP 层中实现的，因而不能基于已有的 HOOK 实现

SIM，因而论文在 Linux中的 IP层与 MAC层之间

专门为 SIM添加了 2个 HOOK，如图 9所示。 

SIM_INPUT_HOOK：是 SIM 截获进入本机的

IP报文的钩子点，其对应于钩子函数 decrypt_SIM()。 

decrypt_SIM()：SIM的接收数据处理函数，该

 
图 8  SIM与 TCP/IP的融合结构 

 
图 9  SIM的 HOOK实现机制 
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函数根据节点内部 SSA 表完成 SIM 接收数据的处

理过程，然后再将处理后的数据分组提交给上层 IP

协议进行处理。 

SIM_OUTPUT_HOOK：是 SIM截获本机发送的

IP报文的钩子点，其对应于钩子函数 encrypt_SIM()。 

encrypt_SIM()：SIM的发送数据处理函数，该

函数根据节点内部 SSA 表完成 SIM 发送数据的处

理过程，然后再将处理后的数据分组转交给下层

MAC协议往外发送。 

1) SIM接收报文 

net_rx_action()函数是网络数据从MAC层进入

网络层的数据分组分发函数，它根据 MAC 帧中的

协议类型字段将数据分组提交给对应的网络层处

理函数（如：ip_rcv, arp_rcv等）。SIM安全协议的

接收数据处理入口（SIM_INPUT_HOOK）将在该

函数中实现。 

net_rx_action()函数通过方法 skb_dequeue()

从 CPU输入队列中请求一个数据分组，作了相应

的状态记录和更新之后，该数据分组被传递给在

列表 ptype_all中注册的所有协议（这些协议接收

处理所有达到本机的数据分组），然后再根据

dev-＞protocol 指明的协议类型把数据分组提交给

ptype_base 中对应的协议处理函数（如：ip_rcv, 

arp_rcv等）。 

一般 Linux内核协议栈中，列表 ptype_all中没

有注册任何协议，但是该接口特别适合于插入分析

工具的使用（如：Linux 中透明网桥就是基于

ptype_all实现的）。参考透明网桥的实现过程，SIM

报文接收过程的钩子点也在 net_rx_action()中实现，

如图 10所示。 

 
图 10  SIM_INPUT_HOOK实现方案 

net_rx_action()根据MAC层的协议类型字段判

断到达的报文是不是 SIM 报文，若为 SIM 报文，

则将该报文提交给 decrypt_SIM()进行处理。

decryt_SIM()处理完成后，得到正常的 IP 报文，然

后再提交给 ip_rcv()进行后续处理。 

2) SIM发送报文 

类似于 SIM接收报文的过程，SIM的报文发送

由 HOOK机制在 dev_queue_xmit(skb)中实现。链路

层以上的协议实例都使用 dev_queue_xmit(skb)并以

套接字缓冲区 skb的形式在网络设备上发送某一个

数据分组。在 dev_queue_xmit(skb)中，套接字缓冲

区 skb被置于网络设备的输出队列中，然后触发对

就绪状态的数据分组的进一步处理。 

对 SIM_OUTPUT_HOOK，必须在 IP数据分组

进入网络设备输出队列之前转换为 SIM的报文，并

重新封装为 MAC 帧，然后才能添加到网络设备的

输出队列中，如图 11所示。 

 
图 11  SIM_OUTPUT_HOOK实现方案 

dev_queue_xmit(skb)收到上层协议传来的报文

后，判断是否为 IP报文，若为 IP报文，则将该报

文转交给 encrypt_SIM()进行处理。encrypt_SIM()

处理完成后得到对应的 SIM 报文，并将 SIM 报文

重新封装为新的 MAC 帧，然后添加到网络设备的

输出队列中。 

6  实验结果 

由于原型系统已上交有关部门，故本小节的

实验结果为后期整理的结果。其中定性实验结论

部分，是根据原型系统验收报告会时，验收测

试报告中的记录整理而成。定量实验结论部分，

是利用 NS3 网络模拟器编写模拟程序重新测试

得到。 

6.1  初始 SSA建立时间 

测量了初始 SSA建立需要花费的时间，结果如

图 12所示。 

从图 12中可以看出，建立初始 SSA所需要的

时间基本在 350 ms左右，相对于 AODV路由协议

网络发现过程大约需要十几秒来说，SSA生成的时

间开销是完全可以接受的，不会对网络性能造成任

何可察觉到的影响。 



·124· 通  信  学  报 第 34卷 

 

 
图 12  初始 SSA建立时间 

6.2  SSA更新时间开销 

测量了 SSA 更新所花费的时间，如图 13

所示。 

 
图 13  SSA更新时间 

SSA更新的开销基本在 24.5 ms左右，仅相

当于数次报文传输时间，相对于大量的网络数据

传输来说，这个 SSA 更新的时间开销是微不足

道的。 

6.3  报文收发额外时间开销 

测量了 SIM 协议因对数据报文进行安全处理

而带来的额外时间开销，结果如图 14所示。 

测试中分别设置了不同的报文长度，有效载荷

部分的长度从 10字节到 1 500字节均匀变化。可以

看出，随着报文载荷部分的增大，进行安全处理所

需要的额外的时间也线性变化，处于可控范围内。

而总的时间开销，最多的时候也没有超过 0.4 ms，

平均在 0.2 ms左右。这相对于 1 ms以上的无线网

RTT来说，是完全可以接受的。 

 
图 14  报文收发额外时间开销 

6.4  抗重放攻击结果 

进行了抗重放攻击的实验，实验网络拓扑如图

15所示。其中 S为服务提供者，提供 FTP、HTTP

等服务；C为客户节点，向 S申请服务；M为攻击

者，通过截获 C的正常报文并重放，试图享受 S提

供的服务。测试的结果如表 1所示。 

 
图 15  抗重放攻击实验网络拓扑 

表 1 抗重放攻击测试结果 

攻击类型 攻击结果 

FTP 成功检测并拦截 

HTTP 成功检测并拦截 

随机报文捕获与重放 检测拦截率 100% 

 
原型系统成功检测出并拦截了全部的重放攻

击报文。 

6.5  抗 DOS攻击结果 

进行了抗 DOS 攻击实验，网络拓扑如图 16

所示。其中，S为服务提供者，提供 FTP、HTTP、 

 
图 16  抗 DOS攻击网络拓扑 
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视频点播等服务；C为客户节点，向 S申请服务；

M
i

、M
j

、M
k

等为攻击者，对 S发送大量恶意报文，

并通过各种方式干扰 S和 C的通信，试图瘫痪 S使

其不能正常提供服务。测试的结果如表 2所示。 

表 2 抗 DOS 攻击测试结果 

服务类型 可用情况 

FTP 可正常使用 

HTTP 可正常使用 

视频流比特率 基本不变 

 
由于来自系统外部的攻击者的攻击报文不符

合 SIM报文格式要求，故被全部丢弃，根本没有进

入到 MAC 层以上。从而攻击者的攻击除造成一定

的无线电干扰效果外，对系统正常运行没有任何其

他影响。 

7  结束语 

基于 5节的设计方案，初步实现了 SIM协议的

原型系统，并编写了捕获数据分组进行重放攻击、

DOS攻击等测试程序，实验结果表明原型系统能抵

抗此类攻击，并保持MANET的互联互通。但由于

优化的不彻底，整体网络性能还不是很理想，仅能

支持简单的视频传输应用，对于多路视频点播类应

用尚不能提供很好的支持，下一步将有针对性地进

行改进，并根据后续实验的结果，进一步对 SIM协

议性能进行优化。 
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